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Einfluss des Caches auf die Zugriffslatenz www.tugraz.at
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Flush+Reload www.tugraz.at

Adressraum des
Angreifers Cache

Adressraum des
Opfers

5 Daniel Gruss — Technische Universität Graz



Flush+Reload www.tugraz.at

Adressraum des
Angreifers Cache

Adressraum des
Opfers

cached cached

5 Daniel Gruss — Technische Universität Graz



Flush+Reload www.tugraz.at

Adressraum des
Angreifers Cache

Adressraum des
Opfers

flush

5 Daniel Gruss — Technische Universität Graz



Flush+Reload www.tugraz.at

Adressraum des
Angreifers Cache

Adressraum des
Opfers

(langsamer) Zugriff

5 Daniel Gruss — Technische Universität Graz



Flush+Reload www.tugraz.at

Adressraum des
Angreifers Cache

Adressraum des
Opfers

(schneller) Zugriff

5 Daniel Gruss — Technische Universität Graz
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CTA

Dedup.js

6 Daniel Gruss — Technische Universität Graz
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Cache Template Angriffe: Idee www.tugraz.at
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Cache Template Angriff Demo
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2018: Meltdown www.tugraz.at

• Einfaches Template über ein Array
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• DRAM Fehler der Bit-Flips verursacht

• Kann für Exploits verwendet werden

• Nur Adressen die nicht im Cache sind, erreichen den DRAM

• ähnlich wie Flush+Reload
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Rowhammer.js: Herausforderungen www.tugraz.at

1. Wie bekommt man genau Zeitmessungen (in JS)?

→ einfach

2. Wie bekommt man physikalische Adressen (in JS)?

→ einfach

3. Welche physikalischen Adressen muss man zugreifen?

→ bereits gelöst

4. In welcher Reihenfolge muss man zugreifen?

→ lösen wir jetzt
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→ lösen wir jetzt

16 Daniel Gruss — Technische Universität Graz



Rowhammer.js: Herausforderungen www.tugraz.at

1. Wie bekommt man genau Zeitmessungen (in JS)? → einfach

2. Wie bekommt man physikalische Adressen (in JS)? → einfach

3. Welche physikalischen Adressen muss man zugreifen?

→ bereits gelöst
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Replacement Policy auf älteren Prozessoren www.tugraz.at

“LRU eviction” Speicherzugriffe

Cache Set

• LRU replacement policy: ältester Eintrag zuerst

• Zeitstempel für jede Cache Zeile

• Zugriff erneuert den Zeitstempel
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• LRU replacement policy: ältester Eintrag zuerst

• Zeitstempel für jede Cache Zeile

• Zugriff erneuert den Zeitstempel
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Replacement Policy auf neueren CPUs www.tugraz.at

“LRU eviction” Speicherzugriffe

Cache Set 2 5 8 1 7 6 3 4

• Nicht dokumentierte Replacement Policy

• Nur 75% Erfolgsrate auf Haswell

• Mehr Zugriffe → mehr Erfolg, aber zu langsam
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Cache-Eviction-Strategien: Notation www.tugraz.at

for (s = 0; s <= S - D ; s += L )

for (c = 1; c <= C ; c += 1)

for (d = 1; d <= D ; d += 1)

*a[s+d];

• P- 2 - 2 - 1 - 4 → 1, 2, 1, 2, 2, 3, 2, 3, 3, 4, 3, 4

• P-1-1-1-4 → 1,2,3,4 → LRU eviction mit Set Größe 4
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Cache-Eviction-Strategien: Auswertung www.tugraz.at

Wir haben über 10 000 Strategien ausgewertet...

Strategie # Zugriffe Eviction-Rate Ausführungszeit

P-1-1-1-17 17

74.46% 7 307 ns 3

P-1-1-1-20 20

99.82% 3 934 ns 7

P-2-1-1-17 34 99.86% 3 191 ns 3

P-2-2-1-17 64 99.98% 3 180 ns 3

→ mehr Zugriffe, geringere Ausführungszeit?

Ausführung in einer Schleife, auf einem Haswell mit 16-Wege Last-Level Cache
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Cache-Eviction-Strategien: Illustration www.tugraz.at

P-1-1-1-17 (17 Zugriffe, 307ns)

P-2-1-1-17 (34 Zugriffe, 191ns)

Zeit in ns
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Rowhammer Anforderungen www.tugraz.at

3 Genaue Zeitmessungen (in JS)

3 Physikalische Adressen (in JS)

3 Adressauswahl

? Zugriffsreihenfolge
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Bit-Flips in JavaScript www.tugraz.at
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Evaluierung auf Haswell www.tugraz.at
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Abbildung 1: Anzahl der Bit-Flips nach 15 Minuten.
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Flush+Flush



Flush+Flush: Motivation www.tugraz.at

• Cache Angriffe → viele Cache Misses

• Idee: Cache Misses mit Performance Counters detektieren

• Problem: Cache Flush 6= Cache Miss
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Flush+Flush Histogramm www.tugraz.at
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Flush+Flush www.tugraz.at

Adressraum des
Angreifers Cache

Adressraum des
Opfers
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Flush+Flush www.tugraz.at

Adressraum des
Angreifers Cache

Adressraum des
Opfers

Nachladen
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Flush+Flush: Zusammenfassung www.tugraz.at

• Der Angreifer verursacht selbst keine Cache Misses

→ Schnell

(496KB/s Covert Channel)

→ Schwer zu detektieren

• Gleiche Seitenkanalangriffe möglich wie mit Flush+Reload
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28 Daniel Gruss — Technische Universität Graz



Flush+Flush: Zusammenfassung www.tugraz.at

• Der Angreifer verursacht selbst keine Cache Misses

→ Schnell

(496KB/s Covert Channel)

→ Schwer zu detektieren

• Gleiche Seitenkanalangriffe möglich wie mit Flush+Reload
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ARMageddon



Cache Angriffe auf Mobilgeräten? www.tugraz.at

• Viele Cache Angriffe auf Intel x86 Prozessoren in den vergangenen 10

Jahren

• Aber nichts von einer Bedeutung wie Flush+Reload oder

Prime+Probe auf Mobilgeräten

→ Warum nicht?
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ARMageddon Demo



Prefetch-Seitenkanalangriff



Prefetch: Motivation www.tugraz.at
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Idee: Würde das auch auf nicht-zugreifbaren Kernelspeicher funktionieren?
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Prefetch: ASLR umgehen (Adresse eines Kerneltreibers finden) www.tugraz.at
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Prefetch-Seitenkanal und Meltdown www.tugraz.at

• Der gleiche zugrundeliegende Fehler

• Prefetch-Instruktion verändert keine Register

• Meltdown liest geheimen Wert in Register

• Gleiche Gegenmaßnahme: KAISER
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KAISER (Stronger Kernel Isolation) www.tugraz.at

Betriebssysteme bisher:

Gemeinsamer Adressraum

User-Speicher Kernel-Speicher

0 −1

context switch

KAISER (Stronger Kernel Isolation):
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Schlussfolgerungen www.tugraz.at

1. Mikroarchitekturangriffe können weitgehend automatisiert werden

2. Noch viele unbekannte und neue Angriffe (z.B. Meltdown und Spectre)

3. Oft minimale Anforderungen → Angriffe durch Webseiten

4. Gegenmaßnahmen zu konstruieren ist schwierig und erfordert ein

solides Verständnis der Angriffe
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