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Was bewegt

Daniel Gruss

Der Kernschmelzer

Daniel Gruss hat eine schwere Sicherheitsliicke in PUS B

Computerchips entdeckt. Warum gelingt dem Informatiker, ZEIT NR. 11/2018
woran die Hersteller scheitern?
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Meltdown (security vulnerability)

From Wikipedia, the free encyclopedia

Meltdown is a hardware vulnerability affecting Intel x86 microprocessors and some
ARM-based micropmcessors.[ﬂ[zml It allows a rogue process to read all memory, even
when it is not authorized to do so.

Meltdown affects a wide range of systems. At the time of disclosure, this included all
devices running any but the most recent and patched versions of 108,11 Linux{S16],
mac0S, or Windows. Accordingly, many servers and cloud services were impacted,m
as well as a potential majority of smart devices and embedded devices using ARM
based processors (mobile devices, smart TVs and others), including a wide range of
networking equipment. A purely software workaround to Meltdown has been assessed
as slowing computers between 5 and 30 percent in certain specialized workloads, !
although companies responsible for software correction of the exploit are reporting
minimal impact from general benchmarktestiﬂg.[gl

Meltdown was issued a Common Vulnerabilities and Exposures ID of CVE-2017-

5754, also known as Rogue Data Cache Load,@in January 2018. It was disclosed in The logo used by the =7

team that discovered the
vulnerability

conjunction with another exploit, Spectre, with which it shares some, but not all
characteristics. The Meltdown and Spectre vulnerabilities are considered "catastrophic"
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Spectre (security vulnerability)

From Wikipedia, the free encyclopedia

Spectre is a vulnerability that affects modern microprocessors that perform branch
prediction.“ 12131 on most processors, the speculative execution resulting from a
branch misprediction may leave observable side effects that may reveal private data to
attackers. For example, if the pattern of memory accesses performed by such
speculative execution depends on private data, the resulting state of the data cache
constitutes a side channel through which an attacker may be able to extract information
about the private data using a timing attack [4II5116]

Two Common Vulnerabilities and Exposures IDs related to Spectre, CVE-2017-5753&
(bounds check bypass) and CVE-2017-5715# (branch target injection), have been
issued.”l JIT engines used for JavaScript were found vulnerable. A website can read
data stored in the browser for another website, or the browser's memory itself. (8]

Several procedures to help protect home computers and related devices from the

CAANNT

Q

JILUINL
Alogo created for the &
vulnerability, featuring a
ghost with a branch

Spectre (and Meltdown) security vulnerabilities have been published.[FI10IMI2] gpectre patches have been

reported to significantly slow down performance, especially on older computers; on the newer 8th generation Core

platforms, benchmark performance drops of 2—-14 percent have been measured I3 Meltdown patches may also

produce performance loss. 151410151 oy January 18, 2018, unwanted reboots, even for newer Intel chips, due to
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THE MELTDOUN AND SPECTRE. EXPLOITS USE
"SPECULATIVE EXEQUTION?” LIHATS THAT?

YOU KNOW THE. TROLLEY PROBLEM? LJELL,
FOR A LWHILE NOU, CPUs HAVE BASICALLY
BEEN SENDING TROULEYS DOUN BOTH
PATHS, QUANTUM-SVLE, WHILE AWAITING
YOUR CHOICE. THEN THE UNNEEDED
"PHANTOM" TROLLEY DISAPPEARS.

IHATS THAT?

THE PHANTOM TROULEY ISNT
SUPPOSED To TOUCH ANYONE.
BUT IT TURNS OUT YoU CAN
ahiLL USE IT To DO STUFF,

AND IT CAN DRIVE
THROUGH LIPLLS.

S0 YOURE SPYING

Hongsmy, TvE geen | | YOU TOGGLE AROL) OF FEMORY | e (60D I FULL OF

ASSUMING WE UERE
DOOMED EVER SINCE

I LEARNED ABOUT

) AT...COMPUTERS?

w ESPECIALLY 5HRRED ONES.

)

CELLS ON AND OFF REALLY FAST YOU | pHANTOM TROLLEYS
CAN USE ELECTRICAL INTERFERENCE ARMED WITH HAMPIERS,
T FLIP NEARBY BITS AND—

...YES, THAT 15
EXACTLY RIGHT

OKAY. TLL, UH...
[NSTALL UPDFTES?
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You may have heard about @Intel's horrific #Meltdown bug.
But have you watched it in action? When your computer
asks you to apply updates this month, don't click "not now."
(via com 5¢0110)
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Einfluss des Caches auf die Zugriffslatenz www.tugraz.at

Anzahl der Zugriffe

107

104

00 Cache Hits 0 Cache Misses

b

100 150 200 250 300 350 400
Zugriffszeit [CPU Zyklen]

Daniel Gruss — Technische Universitat Graz



FIUSh+ Reload www.tugraz.at

Adressraum des Cach Adressraum des
Angreifers GCHE Opfers
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Adressraum des Cach Adressraum des
Angreifers GCHE Opfers

Cached cached
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FIUSh+ Reload www.tugraz.at

Adressraum des Cach Adressraum des
Angreifers GCHE Opfers

flush
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Adressraum des
Opfers
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FIUSh+ Reload www.tugraz.at

Adressraum des Cach Adressraum des
Angreifers GCHE Opfers

(schneller) Zugiff
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Das Verhaltnis zwischen den Publikationen www.tugraz.at

Reduktion der Anforderungen

Neue Seitenkanile Automatisierung von Angriffen
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Das Verhaltnis zwischen den Publikationen www.tugraz.at
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Das Verhaltnis zwischen den Publikationen www.tugraz.at
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Cache Template Angriffe: Idee www. tugraz.at
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Cache Template Angriffe: Idee www. tugraz.at

4/%%2/ 1. Wie findet man Speicherstellen die abhdngig von Geheimnissen
éﬂ’, 3—?%‘;\ zugegriffen werden?
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Cache Template Angriffe: Idee www. tugraz.at

1. Wie findet man Speicherstellen die abhdngig von Geheimnissen
zugegriffen werden?

— Cache Angriffe automatisieren
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Cache Template

www.tugraz.at
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2018: Meltdown www.tugraz.at
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2018: Meltdown www.tugraz.at

e Einfaches Template iiber ein Array
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e Geheimer Wert aus dem Kernel direkt ablesbar
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2018: Meltdown

e Einfaches Template iiber ein Array

500
400
300

Zugriffszeit
[CPU Zyklen]

Seite

e Geheimer Wert aus dem Kernel direkt ablesbar

e Siamtliche Daten im System betroffen
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JavaScript Opfer
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Page Deduplication Angriffe www. tugraz.at

JavaScript Opfer

Angreifer generiert Daten
die Opfer haben konnte
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JavaScript Opfer
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Page Deduplication Angriffe www. tugraz.at

JavaScript Opfer

Angreifer wartet
auf Deduplication

t=time();
pl0] =p[0];
A=time() - t;
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Bilder von Webseiten detektieren (JavaScript, Cross-VM, KVM) www.tugraz.at
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Rowhammer www.tugraz.at

e DRAM Fehler der Bit-Flips verursacht

e Kann fiir Exploits verwendet werden

e Nur Adressen die nicht im Cache sind, erreichen den DRAM
e 3dhnlich wie Flush+Reload
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Rowhammer (mit clf lush) www.tugraz.at
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1. Wie bekommt man genau Zeitmessungen (in JS)? — einfach
2. Wie bekommt man physikalische Adressen (in JS)? — einfach

3. Welche physikalischen Adressen muss man zugreifen?
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1. Wie bekommt man genau Zeitmessungen (in JS)? — einfach
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Rowhammer.js: Herausforderungen www.tugraz.at

1. Wie bekommt man genau Zeitmessungen (in JS)? — einfach
2. Wie bekommt man physikalische Adressen (in JS)? — einfach
3. Welche physikalischen Adressen muss man zugreifen? — bereits gelost

4. In welcher Reihenfolge muss man zugreifen? — |6sen wir jetzt
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“LRU eviction" Speicherzugriffe

Cchesee | | P [ [ [ | |
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e LRU replacement policy: altester Eintrag zuerst
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“LRU eviction" Speicherzugriffe

Cache Set |2|5|3|1|7|6|3|4|

e LRU replacement policy: altester Eintrag zuerst

o Zeitstempel fiir jede Cache Zeile
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Cache Set

e LRU replacement policy: altester Eintrag zuerst

o Zeitstempel fiir jede Cache Zeile

e Zugriff erneuert den Zeitstempel
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e LRU replacement policy: altester Eintrag zuerst
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Cache Set

e LRU replacement policy: altester Eintrag zuerst
o Zeitstempel fiir jede Cache Zeile

e Zugriff erneuert den Zeitstempel
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Replacement Poli f neueren CPUs www.tugraz.at

“LRU eviction" Speicherzugriffe

Cache Set |2|5|3|1|7|6|3|4|

e Nicht dokumentierte Replacement Policy
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Replacement Poli f neueren CPUs www.tugraz.at

“LRU eviction" Speicherzugriffe

Cache Set |12|5|3|11|7|6|14|16|

e Nicht dokumentierte Replacement Policy

e Nur 75% Erfolgsrate auf Haswell
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Replacement Policy auf neueren CPUs www.tugraz.at

“LRU eviction" Speicherzugriffe

Cache Set |12|5|3|11|7|6|14|16|

e Nicht dokumentierte Replacement Policy
e Nur 75% Erfolgsrate auf Haswell

e Mehr Zugriffe — mehr Erfolg, aber zu langsam
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Cache-Eviction-Strategien: Notation www. tugraz.at

for (s =0; s <= S-D; s += L)
for (c =1; c <= C; c += 1)
for (d=1; d<= D; d += 1)

*xa[s+d];

e ¥#-2-2-1-4 —1,2,1,2,2,3,2,3,3,43, 4
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Cache-Eviction-Strategien: Notation www. tugraz.at

for (s =0; s <=§8]-D; s += L)
for (c =1; c <= f€}; c += 1)
for (d=1; d<= D; d4d += 1)

*xa[s+d];

e ¥#-2-2-1-4 —1,2,1,2,2,3,2,3,3,43, 4

o #-1-1-1-4 — 1,2,3,4 — LRU eviction mit Set GroBe 4
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Cache-Eviction-Strategien: Auswertung www.tugraz.at

Wir haben {iber 10000 Strategien ausgewertet...

Strategie # Zugriffe Eviction-Rate  Ausfiihrungszeit

P-1-1-1-17 17
2-1-1-1-20 20

Ausfiihrung in einer Schleife, auf einem Haswell mit 16-Wege Last-Level Cache
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Wir haben {iber 10000 Strategien ausgewertet...

Strategie # Zugriffe Eviction-Rate  Ausfiihrungszeit

P-1-1-1-17 17 74.46% X 307 ns v
2-1-1-1-20 20 99.82% v/ 934 ns X

Ausfiihrung in einer Schleife, auf einem Haswell mit 16-Wege Last-Level Cache
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Strategie # Zugriffe Eviction-Rate  Ausfiihrungszeit

P-1-1-1-17 17 74.46% X 307 ns v
2-1-1-1-20 20 99.82% v/ 934 ns X
P-2-1-1-17 34
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Cache-Eviction-Strategien: Auswertung
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Wir haben {iber 10000 Strategien ausgewertet...

Strategie  # Zugriffe

Eviction-Rate  Ausfiihrungszeit

P-1-1-1-17 17
2-1-1-1-20 20
P-2-1-1-17 34

74.46% X 307 ns v
99.82% v 934 ns X
99.86% v

Ausfiihrung in einer Schleife, auf einem Haswell mit 16-Wege Last-Level Cache

Daniel Gruss — Technische Universitat Graz



www.tugraz.at

Cache-Eviction-Strategien: Auswertung

Wir haben {iber 10000 Strategien ausgewertet...

Strategie # Zugriffe Eviction-Rate  Ausfiihrungszeit

P-1-1-1-17 17 74.46% X 307 ns v
2-1-1-1-20 20 99.82% v/ 934 ns X
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Strategie # Zugriffe Eviction-Rate  Ausfiihrungszeit
P-1-1-1-17 17 74.46% X 307 ns v
2-1-1-1-20 20 99.82% v/ 934 ns X
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Strategie # Zugriffe Eviction-Rate  Ausfiihrungszeit

P-1-1-1-17 17 74.46% X 307 ns v/
2-1-1-1-20 20 99.82% v/ 934 ns X
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Cache-Eviction-Strategien: Auswertung www.tugraz.at

Wir haben {iber 10000 Strategien ausgewertet...

Strategie # Zugriffe Eviction-Rate  Ausfiihrungszeit

P-1-1-1-17 17 74.46% X 307 ns v/
2-1-1-1-20 20 99.82% v/ 934 ns X
P-2-1-1-17 34 99.86% v/ 191 ns v/
P-2-2-1-17 64 99.98% v 180 ns v

— mehr Zugriffe, geringere Ausfiihrungszeit?

Ausfiihrung in einer Schleife, auf einem Haswell mit 16-Wege Last-Level Cache
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Cache-Eviction-Strategien: lllustration www. tugraz.at

P-1-1-1-17 (17 Zugriffe, 307ns)

P-2-1-1-17 (34 Zugriffe, 191ns)

Zeit in ns
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Bit-Flips in JavaScript www. tugraz.at

Test *\ &

€ @ file///home/dgruss/rowhammerjs/rowhammer_scan html e Search *“Ee 9 ¥ AS

number_of reads Tz A
Alocate | Refresh | _ammer

sum(78815166639)*1(104)v(131072)f(0)s(282624)
0:0

20:0

40: 2624

60:0

80: 2078178

100: 5094

120:
140:
160:
180:
200:
220:
240:
260:
280.
300: 5

(1] Hammering 128K offsets 0 and 2
B et o S
B e R R R
R

lgzllmyo\md flip (127 1= 255) at array index 141455 when hammering indices 0 and 262144

[1] Found flip (254 1= 255) at array index 143162 when hammering indices 0 and 262144 a
[1] Found flip (127 1= 255) at array index 141455 when hammering indices 0 and 266240

U] Found fip (254 1= 255) at array index 143162 when hammering indices 0 and 266240

[!] Found flip (223 != 255) at array index 139338 when hammering indices 0 and 270336

[1] Found flip (223 1= 255) at array index 140254 when hammering indices 0 and 270336

[1] Found flip (191 1= 255) at array index 140938 when hammering indices 0 and 270336
[1] Found flip (127 1= 255) at array index 141455 when hammering indices 0 and 270336
[1] Found flip (223 1= 255) at array index 141636 when hammering indices 0 and 270336

[1] Found flip (127 1= 255) at array index 142476 when hammering indices 0 and 270336

[!] Found flip (223 != 255) at array index 142892 when hammering indices 0 and 270336
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Evaluierung auf Haswell www.tugraz.at

! ! ! ! ! ! ! ! !
Evict (Nativ)

Bit-Flips

10°

104

—+— clflush .

—— Evict (JavaScript)

T T T T T T T T T T T T
10 15 20 25 30 35 40 45 50 55 60 65 70
Refresh Intervall in ps (BIOS Einstellung)

Abbildung 1: Anzahl der Bit-Flips nach 15 Minuten.
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Flush+Flush




Flush+Flush: Motivation www.tugraz.at
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Flush+Flush: Motivation www.tugraz.at

e Cache Angriffe — viele Cache Misses
o |dee: Cache Misses mit Performance Counters detektieren

e Problem: Cache Flush # Cache Miss
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Flush4Flush Histogramm
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75%

50%

Anzahl

25%

0% ‘

| —— Sandy Miss
- - Sandy Hit
— lvy Miss

vy Hit
Haswell Miss
Haswell Hit

100 120 140 160 180
Ausfithrungszeit [CPU Zyklen]

200

Daniel Gruss — Technische Universitat Graz



FIUSh+ Flush www.tugraz.at

Adressraum des Cach Adressraum des
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Flush+Flush
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Adressraum des
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Cache

Cached cached

Adressraum des
Opfers

Vi
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FIUSh+ Flush www.tugraz.at

Adressraum des Cach Adressraum des
Angreifers EE3 Opfers

flush (schnel
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Flush+Flush

www.tugraz.at

Adressraum des
Angreifers

Cache

Nachladen

Adressraum des
Opfers
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FIUSh+ Flush www.tugraz.at

Adressraum des Cach Adressraum des
Angreifers EE3 Opfers

flush ('angsam)
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Flush+-Flush: Zusammenfassung www.tugraz.at
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Flush+-Flush: Zusammenfassung www.tugraz.at

. e Der Angreifer verursacht selbst keine Cache Misses

— Schnell (496 KB/s Covert Channel)
— Schwer zu detektieren

e Gleiche Seitenkanalangriffe méglich wie mit Flush+Reload
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ARMageddon




auf Mobilgeréiten? www.tugraz.at
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Cache Angriffe auf Mobilgeraten? www.tugraz.at

e Viele Cache Angriffe auf Intel x86 Prozessoren in den vergangenen 10
Jahren
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Cache Angriffe auf Mobilgeraten? www.tugraz.at

e Viele Cache Angriffe auf Intel x86 Prozessoren in den vergangenen 10
Jahren

e Aber nichts von einer Bedeutung wie Flush+Reload oder
Prime+Probe auf Mobilgeradten

— Warum nicht?
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A 87%0 1557
: . |shell@zeroflte:/data/local/tmp $ ./keyboard_spy -c ©
B>/

ARMageddon Demo



Prefetch-Seitenkanalangriff




Prefetch: Motivation www.tugraz.at

Ausfiihrungszeit

400 383 h
300 |- B
246
200 181 ]
1 1 1 1 1
PDPT PD PT cached nicht cached

Ubersetzungslevel

Idee: Wiirde das auch auf nicht-zugreifbaren Kernelspeicher funktionieren?
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Prefetch: ASLR umgehen (Adresse eines Kernelt

berS finden) www.tugraz.at

120

] ==

100 |-

@ Ausfiihrungszeit

90 |-

| |
0 4,000 8,000

|
12,000

Seitennummer im Kerneltreiberbereich
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Prefetch-Seitenkanal und Meltdown www.tugraz.at
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Prefetch-Seitenkanal und Meltdown www.tugraz.at

e Der gleiche zugrundeliegende Fehler

Prefetch-Instruktion verdndert keine Register

Meltdown liest geheimen Wert in Register
Gleiche GegenmaBnahme: KAISER
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ronger Kernel Isolation) www. tugraz.at

Betriebssysteme bisher:

Gemeinsamer Adressraum

User-Speicher 8 ﬂ Kernel-Speicher

context switch

KAISER (Stronger Kernel Isolation):

User-Adressraum

User-Speicher 8 ﬂ\ _ Nicht vorhanden

~_ 7 el ¢

context switch | Interrupt |

dispatcher

uppsyoam
wnelssaipy

Nicht vorhanden s ﬂ/ - Kernel-Speicher

Kernel-Adressraum
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Schlussfolgerungen www.tugraz.at

— 1. Mikroarchitekturangriffe konnen weitgehend automatisiert werden
— 2. Noch viele unbekannte und neue Angriffe (z.B. Meltdown und Spectre)
: 3. Oft minimale Anforderungen — Angriffe durch Webseiten
) — 4. GegenmaBnahmen zu konstruieren ist schwierig und erfordert ein

solides Verstindnis der Angriffe
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