Software-basierte Mikroarchitekturangriffe!

Daniel Gruss?

Abstract: Moderne Prozessoren sind hoch optimierte Systeme, bei denen jeder einzelne Rechenzeit-
zyklus von Bedeutung ist. Viele Optimierungen héngen von den Daten ab, die verarbeitet werden.
Mikroarchitekturangriffe greifen diese Daten unbefugt ab (Seitenkanile) oder nutzen physikalische
Unregelmifigkeiten aus, um die Kontrolle iiber das gesamte System zu iibernehmen (Fault-Angriffe).
In meiner Dissertation [1] habe ich den Stand der Technik bei Mikroarchitekturangriffen und Abwehr-
mechanismen in drei Dimensionen verbessert. Ich behandle diese kurz in dieser Zusammenfassung.
Erstens zeige ich, dass Angriffe vollstindig automatisiert werden konnen. Zweitens prisentiere ich ei-
nige neue, bisher unbekannte Seitenkanile. Drittens zeige ich, dass Angriffe in stark eingeschréinkten
Umgebungen wie JavaScript in Websites sowie auf jedem Computers;/stem (Smartphones, Tablets,
PCs und kommerzielle Cloud-Systeme) durchgefiihrt werden konnen.

1 Einleitung

Die Idee, den Geheimcode fiir einen Safe zu lernen, indem man auf die Klickgeriausche
des Schlosses hort, ist wahrscheinlich so alt wie Safes selbst. Das Klickgerdusch ist ein
unbeabsichtigter Einfluss auf die Umgebung, der geheime Informationen preisgibt. 1996
beschrieb Kocher [10] Seitenkanalangriffe, eine Technik, die es erlaubt, geheime Werte,
die in einer Berechnung verwendet werden, aus unbeabsichtigten Einfliissen, die die Be-
rechnung auf ihre Umgebung hat, abzuleiten. Diese bahnbrechende Arbeit war der Beginn
eines ganzen Forschungsbereichs iiber Seitenkanile. Kocher fiihrte durch, was wir jetzt
als Timing-Angriff bezeichnen — einen Angriff, der Unterschiede in der Ausfiihrungszeit
eines Algorithmus ausnutzt. In den folgenden Jahren wurden Seitenkanalangriffe basierend
auf praktisch jeder messbaren Umgebungsidnderung demonstriert, die durch verschiedene
Arten von Berechnungen verursacht wurden. Beispiele sind etwa der Energieverbrauch,
die elektromagnetische Abstrahlung, die Temperatur sowie photonische oder akustische
Emissionen. All diese Angriffe haben jedoch gemeinsam, dass ein Angreifer physischen
Zugriff auf das Zielgerit haben muss.

Im Gegensatz zu Seitenkanalangriffen, die dem Zielgerit keinen Schaden zufiigen, gibt es
auch Fault-Angriffe. Bei einem Fault-Angriff versucht ein Angreifer, die Berechnungen
eines Gerits zu manipulieren, um Sicherheitsmechanismen des Gerits zu umgehen oder,
um Geheimnisse des Gerits preiszugeben. Zu diesem Zweck manipuliert der Angreifer
die Umgebung auf eine Weise, die das Zielgerit beeinflusst. Typischerweise konnen so
Fehler induziert werden, wenn die Umgebung an den Rand des Spezifikationsbereichs
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des Zielgerits oder dariiber hinaus bewegt wird. Wie bei Seitenkanalangriffen wurden in
der Vergangenheit verschiedene Umgebungsmanipulationen untersucht, z.B. Spannungs-
storungen, Taktstorungen, extreme Temperaturen oder der Beschuss mit Photonen. Um
einen Fault-Angriff auszufiihren, ist ebenfalls eine Form von physischem Zugriff auf das
Zielgerit erforderlich.

Moderne Computersysteme sind hochkomplex und hochoptimiert. Durch diese Optimie-
rungen entstehen Informationslecks, unbeabsichtigte Einfliisse auf die Umgebung, die
vom verarbeiteten Geheimnis abhiingen. Optimierungen basieren auf spezifischen Daten-
werten, die verarbeitet werden, dem Speicherort der Daten, der Haufigkeit von Zugriffen
auf Speicherorte und vielen anderen Faktoren. Hier wird klar, dass ein Angreifer, der die
Auswirkungen dieser Optimierungen durch einen Seitenkanal beobachtet, Schliisse iiber
die spezifische Ursache der Optimierungen ziehen kann. Das bedeutet, dass der Angreifer
Informationen iiber die geheimen Datenwerte, die verarbeitet werden, lernt.

In meiner Dissertation [1] habe ich softwarebasierte Mikroarchitekturangriffe untersucht.
Softwarebasierte mikroarchitekturelle Seitenkanalangriffe nutzen Zeit- und Verhaltensunter-
schiede aus, die (teilweise) durch mikroarchitekturelle Optimierungen verursacht werden,
d.h. Unterschiede, die nicht architekturell definiert oder dokumentiert sind. Softwarebasierte
mikroarchitekturelle Fault-Angriffe nutzen physikalische UnregelméBigkeiten im Gerét
aus, um Fehler zu induzieren, d.h. sie operieren Elemente moderner Computersysteme am
Rande oder auBerhalb ihres Spezifikationsbereichs. Im Allgemeinen erfordern software-
basierte Mikroarchitekturangriffe keinen physischen Zugriff, sondern nur eine Form der
Codeausfiihrung auf dem Zielsystem.

Zusammenfassend betrachten wir also Angriffe, die im Extremfall aus einer Website heraus
sensitive Daten eines Systems abgreifen, ohne dass der Nutzer dies bemerkt (Seitenkanal-
angriffe), oder gar die komplette Kontrolle iiber das System iibernehmen (Fault-Angriffe).
Derartige Angriffe aufzuspiiren ist essentiell, um die Angriffsfliche zu ermitteln und Ge-
genmaBnahmen zu entwerfen. Mikroarchitekturangriffe sind hoch-komplexe Angriffe, die
weitreichende Grundlagen im Bereich der Betriebssystementwicklung und Prozessorarchi-
tekturen bendtigen. Wihrend meiner Dissertation habe ich zu 13 Konferenz-Publikationen
(davon sieben bei Top-Tier-Konferenzen) in diesem Themengebiet beigetragen von denen
sechs (davon drei bei Top-Tier-Konferenzen) in meiner Dissertation vollumfinglich enthal-
ten sind. Die Relevanz und den wissenschaftlichen Beitrag meiner Dissertation haben wir
auch in der jiingeren Vergangenheit eindrucksvoll durch die Angriffe Meltdown [13] und
Spectre [11] bewiesen, fiir die meine Dissertation einen wichtigen Grundpfeiler darstellt.

2 Hintergrund

Cache-Angriffe sind die bekannteste Klasse softwarebasierter Mikroarchitekturangriffe. Die
Moglichkeit, Timing-Unterschiede, welche durch Prozessor-Caches entstehen, fiir Angriffe
auszunutzen, wurde erstmals von Kocher [10] beschrieben. Cache-Timing-Angriffe wur-
den zuerst hauptsichlich auf kryptografische Algorithmen in softwarebasierten Angriffen
angewendet.



Die meisten Cache-Angriffe in neueren Arbeiten sind Instanzen von drei generischen Cache-
Angriffstechniken. Diese Techniken wurden bei gezielten Angriffen auf kryptographische
Algorithmen verwendet und spéter von Osvik et al. [14] und Yarom et al. [18] verallge-
meinert. Diese generischen Techniken sind unabhéngig vom spezifischen Cache und der
Hardware, auf der sie ausgefiihrt werden. Osvik et al. [14] beschrieben zwei generalisierte
Cache-Angriffstechniken. Erstens den Evict+Time, bei der ein Angreifer misst, wie die
Ausfiihrungszeit eines Algorithmus beeinflusst wird, indem ein Cache-Set — eine Menge
von kongruenten Cache-Zeilen — aus dem Cache entfernt wird. Zweitens, Prime+Probe,
bei der ein Angreifer misst, ob eine Berechnung des Zielprogramms einen Einfluss darauf
hat, wie lange es dauert, auf jeden Weg eines gewihlten Cache-Sets zuzugreifen.

Bei beiden Angriffen erfahrt der Angreifer, dass das gewéhlte Cache-Set vom Zielprogramm
benutzt wurde. Yarom et al. [18] fiihrten die dritte generische Angriffstechnik ein namens
Flush+Reload ein. Bei einem Flush+Reload-Angriff 16scht der Angreifer einen gemeinsam
genutzten Speicherort aus dem Cache und misst anschlieend, wie lange es dauert, um
darauf zuzugreifen. Wenn das Zielprogramm in der Zwischenzeit den gemeinsam genutzten
Speicher wieder in den Cache geladen hat, ist der erneute Zugriff schneller. Bei einem
Flush+Reload-Angriff erkennt der Angreifer nicht nur, welches Cache-Set vom Zielpro-
gramm verwendet wurde, sondern auch den exakten Speicherort (mit einer Genauigkeit der
Cache-Zeilen-Grofe).

Basierend auf diesen drei Angriffsprimitiven wurden verschiedenste Berechnungen ange-
griffen, zum Beispiel kryptografische Algorithmen [18], Webserver Funktionsaufrufe [19]
und Betriebssystemoperationen [8]. Es war jedoch unklar, ob mit diesen Angriffen auch
sensitive Informationen wie Nutzerpassworter und Nutzereingaben ausspioniert werden
konnen.

Alle Cache-Angriffe, die vor meiner Dissertation publiziert wurden, erforderten einen
signifikanten Anteil an manueller Arbeit eines Experten, um den Angriff zu entwickeln
und durchzufiihren. Dies steht im Gegensatz zu klassischer Malware, die voll automatisiert
agiert. Eine interessante Fragestellung ist also, inwieweit sich Cache-Angriffe automatisie-
ren lassen. Auf modernen Prozessoren funktionieren aulerdem die vor meiner Dissertation
publizierten Prime+Probe-Angriffe nicht mehr. Die Herausforderung hier lag also darin,
Angriffe so weit zu automatisieren, dass sie sich auch auf modernere Systeme automatisch
anpassen konnen.

Softwarebasierte Fault-Angriffe sind in der Praxis erheblich schwieriger durchzufiihren,
da hier Fehler in der Hardware induziert werden miissen. Daher muss die Software eine
Systemkomponente so weit an den Rand ihres Spezifikationsbereichs bringen — oder dariiber
hinaus —, sodass ein Fehler auftritt. Erst im Jahr 2014 haben sich softwarebasierte Fault-
Angriffe als praktisch erwiesen, in dem sogenannten Rowhammer-Angriff [9, 16]. Folglich
war eine offene Frage die Anwendbarkeit von Rowhammer-Angriffen, d.h. ob Rowhammer
beispielweise aus einer Website heraus durchgefiihrt werden konnte.



3 Beitrige der Dissertation zum Stand der Wissenschaft

Um mogliche Gegenmalinahmen gegen softwarebasierte Mikroarchitekturangriffe zu ent-
wickeln und zu bewerten, ist es notwendig, die Angriffsfliche detailliert abzubilden und zu
verstehen. In meiner Dissertation [1] habe ich dazu beigetragen, das allgemeine Verstindnis
der Angriffsfliche softwarebasierter Mikroarchitekturangriffe zu verbessern und habe neue
Einblicke in softwarebasierte Mikroarchitekturangriffe und Angriffsvektoren geliefert. Mei-
ne Forschung umfasst die Minimierung von Anforderungen, die Automatisierung fritherer
Angriffe und die Identifizierung bisher unbekannter Seitenkandle.

Ich begann mit der Arbeit an softwarebasierten Mikroarchitekturangriffen, indem ich die
Flush+Reload Cache-Angriffstechnik [18] verbesserte. Frithere Cache-Angriffe erforderten
die manuelle Identifikation von Schwachstellen (z.B. spezifische Datenzugriffe oder die
Ausfithrung von Anweisungen, abhingig von geheimen Informationen). In meiner Disser-
tation [1] habe ich die Technik Cache-Template-Angriffe vorgestellt. Cache-Template-
Angriffe ermdglichen es, cache-basierte Informationslecks jedes Programms ohne vorherige
Kenntnis bestimmter Softwareversionen oder Systeminformationen automatisch zu identifi-
zieren und auszunutzen. Cache-Template- Angriffe konnen online auf einem Remote-System
ohne vorherige Offline-Berechnungen oder Messungen ausgefiihrt werden. Ich habe diese
Technik auf der USENIX Security 2015 Konferenz [4] in Zusammenarbeit mit Raphael
Spreitzer und Stefan Mangard veroffentlicht. Cache-Template-Angriffe bestehen aus zwei
Phasen. In der Vorbereitungsphase bestimmen wir Abhédngigkeiten zwischen der Verar-
beitung von geheimen Informationen — z.B. bestimmten Schliisseleingaben oder privaten
Schliisseln von kryptografischen Primitiven — und spezifischen Cache-Zugriffen. In der
Angriffsphase leiten wir die geheimen Werte basierend auf beobachteten Cache-Zugriffen
ab.

Wir haben verschiedene Anwendungen von Cache-Template-Angriffen untersucht. Unser
automatisierter Angriff auf die T-Tabellen-basierte AES-Implementierung von OpenSSL ist
genauso effizient wie die manuellen Cache-Angriffe nach dem Stand der Technik. Unsere
Ergebnisse zeigen jedoch auch, dass ein Angreifer sowohl unter Linux als auch unter
Windows, die Zeitpunkte sowie weitere Informationen aller Tastenanschldge mit hoher
Genauigkeit mitprotokollieren kann. Fiir Linux-Distributionen demonstrierten wir sogar
einen vollautomatischen Keylogger, der die Entropie von Passwértern von log, (26) = 4,7
Bits pro Zeichen auf 1,4 Bits pro Zeichen signifikant reduziert. Daraus kdnnen wir schlie-
Ben, dass cache-basierte Seitenkanalangriffe eine noch groere Bedrohung fiir die heutigen
Computerarchitekturen darstellen als bisher angenommen. Tatséchlich konnen selbst sen-
sible Benutzereingaben wie Passworter, auf Maschinen die Prozessor-Caches verwenden,
nicht als sicher betrachtet werden. Grundlegende Konzepte von Computerarchitekturen
und Betriebssystemen ermoglichen diese automatische Ausnutzung von cache-basierten
Sicherheitsliicken. Unsere Beobachtungen haben gezeigt, dass viele der bestehenden Ge-
genmafBnahmen solche Angriffe nicht wie erwartet verhindern. Insbesondere reicht es
nicht aus, nur bestimmte kryptographische Algorithmen wie AES zu schiitzen. Um der
Bedrohung durch automatisierte Cache-Angriffe entgegenzuwirken, miissen wir generische
Gegenmalinahmen finden. Die Tatsache, dass Cache-Angriffe automatisch gestartet werden



konnen, stellt einen Perspektivwechsel dar, von einem eher akademischen Interesse hin zu
praktischen Angriffen, die von weniger versierten Angreifern gestartet werden kdnnen.

Wihrend Caches den vergleichsweise langsamen Arbeitsspeicher puffern, puffert der Ar-
beitsspeicher selbst die noch langsamere Festplatte. Daher sind Seitenkanalangriffe auch
auf der Arbeitsspeicher-Ebene moglich. Suzaki et al. [17] demonstrierte einen Seitenkanal-
Angriff auf Seitendeduplizierung, die vom Betriebssystem oder Hypervisor durchgefiihrt
wird. Mit diesem Angriff kann festgestellt werden, ob ein Zielprogramm bestimmte Daten
im Speicher hilt. Folglich wurde Seitendeduplizierung in 6ffentlichen Clouds als schédlich
betrachtet, aber in einer privaten Umgebung, z.B. privaten Clouds, PCs und Smartphones,
immer noch als sicher eingestuft. Wir haben als Erste gezeigt, dass Seitendeduplizie-
rungsangriffe sogar in JavaScript ausgefiihrt werden konnen. Im Gegensatz zu fritheren
Angriffen erfordert unser Angriff nicht, dass der Zielrechner das Programm des Angreifers
ausfiihrt, sondern einfach, dass eine Webseite auf dem Zielrechner gedffnet wird, die den
JavaScript-Code des Angreifers enthilt. Mit diesem Angriff ldsst sich nicht nur feststellen,
welche Anwendungen laufen, sondern es lassen sich auch bestimmte Benutzeraktivititen
beobachten, zum Beispiel ob der Benutzer bestimmte Webseiten gedffnet hat. Der An-
griff funktioniert auf Servern, PCs und Smartphones und iiber die Grenzen von virtuellen
Maschinen hinweg. Unsere Ergebnisse wurden auf der ESORICS 2015 Konferenz [2] in
Zusammenarbeit mit David Bidner und Stefan Mangard verdffentlicht. Die Ergebnisse
unserer Arbeit zeigen, dass Systeme mit aktivierter Seitendeduplizierung nicht mehr allge-
mein als sicher betrachtet werden konnen. Die Tatsache, dass Seitendeduplizierungsangriffe
tiber Websites gestartet werden konnen, stellt auBerdem einen Paradigmenwechsel dar: von
einem gezielten Angriff auf ein bestimmtes System hin zu gro8 angelegten praktischen
Angriffen, die gleichzeitig auf einer groen Anzahl von Geriten ausgefiihrt werden konnen.

Basierend auf den beiden zuvor beschrieben Arbeiten untersuchte ich Moglichkeiten Row-
hammer-Angriffe [9, 16] in JavaScript durchzufiihren. Rowhammer steht im Wider-
spruch zur grundlegenden Sicherheitsannahme, dass ein Speicherort nur durch Prozesse
verandert werden kann, die darauf schreiben diirfen und dies auch tun. Parasitire Effekte im
Arbeitsspeicher konnen jedoch den Inhalt einer Speicherzelle dndern, ohne darauf zuzugrei-
fen, indem auf andere Speicherstellen mit einer hohen Frequenz zugegriffen wird. Dieser
sogenannte Rowhammer-Fehler tritt in den meisten heutigen Speichermodulen auf und hat
fatale Folgen fiir die Sicherheit aller betroffenen Systeme, z.B. fiir Angriffe mit denen ein
einfaches unprivilegiertes Programm Root-Privilegien erhélt. Alle vorherigen Rowhammer-
Studien und Angriffe beruhten auf der Verfiigbarkeit der Cache-Flush-Anweisung, um
Zugriffe auf Arbeitsspeicher-Module mit einer ausreichend hohen Frequenz zu verursa-
chen.

Wir iiberwinden diese Einschrinkung, indem wir komplexe Cache-Ersetzungsalgorithmen
besiegen. Unsere Ergebnisse zeigen, dass ein Angreifer mit reguldren Speicherzugriffen Ca-
ches sehr effizient dazu bringen kann, Daten aus dem Cache zu entfernen, und zwar effizient
genug, um dann den Rowhammer-Fehler auszulosen. Unsere Arbeit ist die erste Arbeit,
die Cache-Ersetzungsalgorithmen aus der Angreiferperspektive genauer untersucht und
infolge die komplexen Cache-Ersetzungsrichtlinien erfolgreich umgeht. Dies ermdglicht
nicht nur die Implementation von Rowhammer in JavaScript, sondern auch eine bessere



Erforschung von Cache-Angriffen, da nun Angriffe auf aktuelle und unbekannte CPUs
schnell und zuverldssig ausgefiihrt werden konnen. Friiher publizierte Gegenmafnahmen
schiitzen gegen diesen neuen Rowhammer-Angriff nicht.

Unser vollautomatischer Angriff 1duft in JavaScript iiber eine Website und kann unein-
geschriankten Zugriff auf Systeme erhalten. Die Angriffstechnik ist unabhéingig von der
CPU-Mikroarchitektur, der Programmiersprache und der Ausfiihrungsumgebung. Da re-
guldre Computersysteme mit DDR3-Modulen und DDR4-Modulen anfillig sind, ist es
wichtig, alle Angriffsvektoren von Rowhammer zu finden. Automatisierte Angriffe durch
Websites stellen eine enorme Bedrohung dar, da sie auf Millionen von Zielmaschinen gleich-
zeitig ausgefiihrt werden konnen. Die Ergebnisse dieser Forschung wurden auf der DIMVA
2016 Konferenz [3] in Zusammenarbeit mit Clémentine Maurice und Stefan Mangard
verdffentlicht.

Vorgeschlagene GegenmaB3nahmen gegen Cache-Angriffe treffen die Annahme, dass Cache-
Angriffe mehr Cache-Hits und Cache-Misses verursachen als gutartige Anwendungen.
Daher werden Hardware-Performance-Counter zur Erkennung verwendet. Um zu zei-
gen, dass diese Annahme nicht gilt, habe ich einen neuen Cache-Angriff namens Flush+
Flush entwickelt. Der Flush+Flush-Angriff nutzt lediglich die Ausfiihrungszeit der Flush-
Anweisung aus, die davon abhéngt, ob Daten im Cache sind. Der Flush+Flush- Angriff fiihrt
im Gegensatz zu anderen Cache-Angriffen keine Speicherzugriffe aus. Somit verursacht der
Angriff iiberhaupt keine Cache-Misses und die Anzahl der Cache-Hits wird aufgrund der
konstanten Cache-Flushes auf ein Minimum reduziert. Aus demselben Grund 16st Flush+
Flush keine Prefetches aus und ist daher in mehr Situationen als andere Angriffe anwendbar.
Da der Angriff keine Cache-Fehler verursacht, schlagen Erkennungsmechanismen, die auf
Hardware-Performance-Counter zur Uberwachung der Cache-Aktivitit setzen, fehl, da ihre
zugrunde liegende Annahme falsch ist. Der Flush+Flush-Angriff kann in einer hoheren
Frequenz ausgefiihrt werden und ist daher schneller als jeder vorherige Cache-Angriff. Mit
496 KB/s in einem verdeckten Kanal, der CPU-Kern-iibergreifend funktioniert, ist er 6,7
mal schneller als jeder zuvor verdffentlichte verdeckte cache-basierte Kanal. Um den Flush+
Flush-Angriff zu verhindern, haben wir kleine Hardware-Modifikationen vorgeschlagen:
Hitte die c1f1lush-Anweisung eine konstante Laufzeit, wiirden keine messbaren Auswir-
kungen auf heutige Software entstehen, gleichzeitig der Flush+ Flush-Angrift aber verhin-
dert werden. Daher ist es eine wirksame Gegenmafinahme, die implementiert werden sollte.
Die Ergebnisse unserer Arbeit wurden auf der DIMVA 2016 Konferenz in Zusammenarbeit
mit Clémentine Maurice, Klaus Wagner und Stefan Mangard veroffentlicht. Die Experi-
mente in diesem Papier erweiterten das Verstindnis der Interna moderner CPU-Caches.
Neben den Ergebnissen zu Erkennungsmechanismen profitiert das Feld der Cache-Angriffe
von Erkenntnissen rund um die c1flush-Anweisung.

Intel x86-CPUs haben in der wissenschaftlichen Gemeinschaft eine beachtliche Aufmerk-
samkeit erhalten und es wurden leistungsfahige Techniken zum Ausnutzen cache-basierter
Kanile entwickelt. Moderne Smartphones verwenden jedoch eine oder mehrere Multicore-
ARM-CPUs, die eine andere Cache-Organisation und einen anderen Befehlssatz als Intel
x86-CPUs haben. Diese ARM-CPUs haben normalerweise keine Flush-Anweisung, die
fiir reguldre Programme zugreifbar ist und im Gegensatz zu Intel x86-CPUs teilen sie



auch die Last-Level Caches nicht. Folglich wurden noch keine CPU-Kern-iibergreifenden
Cache-Angriffe auf nicht gerooteten Android-Smartphones gezeigt. Um hier den Stand
der Forschung voranzutreiben, haben wir die wichtigsten Herausforderungen, die die-
se Angriffe bislang verhindert haben, gelost und Prime+Probe, Flush+Reload, Evict+
Reload und Flush+Flush auf nicht gerooteten ARM-basierten Geriiten ohne jegliche
Privilegien demonstriert. Unsere Angriffe sind die ersten kerniibergreifenden und pro-
zessoriibergreifenden Angriffe auf ARM-CPUs. Basierend auf unseren Techniken haben
wir verdeckte Kanile gebaut, die vorherige verdeckte Kanile auf Android um mehrere
GroBenordnungen iibertreffen. Dariiber hinaus bieten unsere Angriffstechniken eine hohe
Auflosung und eine hohe Genauigkeit, die es ermdglicht, einzelne Ereignisse wie Touch-
und Swipe-Aktionen auf dem Bildschirm, Touch-Aktionen auf der Soft-Tastatur und die
Zeitabstinde zwischen Tastenanschldgen zu iiberwachen. Folglich kénnen wir auch die
Lénge der auf dem Touchscreen eingegebenen Worter ableiten. Schlielich zeigen wir
den ersten Cache Angriff auf eine kryptografische Primitive, die in Java implementiert ist.
Wir zeigen, dass effiziente Angriffe gegen die Standard-AES-Implementierung, die Teil
des Java-Bouncy-Castle-Crypto-Providers ist, durchgefiihrt werden konnen. Wir zeigen
auch, dass die Cache-Aktivitit der ARM TrustZone von der normalen Welt aus iiberwacht
werden kann. Unsere Ergebnisse wurden auf der USENIX Security 2016 Konferenz [12]
in Zusammenarbeit mit Moritz Lipp, Raphael Spreitzer, Clémentine Maurice und Ste-
fan Mangard veroffentlicht. Wir sind davon iiberzeugt, dass mit unserem neuen Angriff
auf Bibliotheken und Apps zahlreiche weitere ausnutzbare Informationslecks aufgedeckt
werden. Unsere Angriffe sind auf Hunderte von Millionen von heute verfiigbaren Standard-
Smartphones anwendbar, da sie alle sehr dhnliche, wenn nicht sogar identische Hardware
haben. Dies ist besonders bedngstigend, da Smartphones zu den wichtigsten personlichen
Computern geworden sind und unsere Techniken den Umfang und die Auswirkungen von
Cache-Angriffen erheblich erweitern.

Um neue unbekannte Seitenkanile zu finden, habe ich das Verhalten von Prefetch-An-
weisungen untersucht. Hierbei habe ich festgestellt, dass diese Anweisungen verwendet
werden konnen, um moderne Betriebssysteme anzugreifen. Moderne Betriebssysteme
verwenden Hardware-Unterstiitzung, um sich vor Kontrollfluss-Manipulation und Code-
Manipulation zu schiitzen. Beispielsweise werden Schreibzugriffe auf ausfiihrbare Seiten
verhindert, und die Ausfiihrung im Kernelmodus ist nur auf Kernel-Code-Seiten beschrinkt.
Gegenwirtige CPUs bieten jedoch keinen Schutz gegen Code-Recycling-Angriffe wie
ROP (return-oriented programming). ASLR (Address-Space-Layout Randomization) wird
verwendet, um diese Angriffe zu verhindern, indem alle Adressen fiir einen Angreifer
unvorhersehbar gemacht werden. Somit basiert die Kernelsicherheit unter anderem auch
auf dem Verhindern des Zugriffs auf Adressinformationen.

Im Rahmen meiner Dissertation [1] entwickelte ich Prefetch-Seitenkanalangriffe, eine
neue Klasse von generischen Angriffen, die gravierende Schwichen in Prefetch-Anweisung-
en ausnutzen. Die Timing-Unterschiede bei Prefetch-Anweisungen stammen von einer zwei-
ten Cache-Hierarchie in modernen Prozessoren fiir Seitentabelleneintrige, die neben der
reguldren Cache-Hierarchie existiert. Ich habe herausgefunden, dass die Ausfiihrungszeit
von Prefetch-Anweisungen vom Zustand dieses Caches zur Seiteniibersetzung abhingt.
Ein noch gravierenderes Problem ist, dass die x86-Prefetch-Anweisungen unprivilegier-



ten Prozessen erlauben, privilegierten Speicher in den Cache zu laden. Damit erlauben
diese neuen Angriffe nicht-privilegierten lokalen Angreifern, die Zugriffskontrolle auf
Adressinformationen vollstindig zu umgehen und somit ein gesamtes physisches System
zu kompromittieren, indem sie Sicherheitsmechanismen wie SMAP, SMEP und Kernel-
ASLR umgehen. Prefetch-Seitenkanalangriffe funktionieren in nativen und virtualisierten
Umgebungen gleichermal3en.

Wir haben zwei Primitive eingefiihrt, die die Basis unserer Angriffe bilden. Erstens das
Ubersetzungsebenenorakel, welches die Ausfiihrungszeit von Prefetch-Anweisungen aus-
nutzt. Zweitens, das Adressiibersetzungsorakel, welches die fehlenden Privilegien-Uberprii-
fungen ausnutzt.

Das Ubersetzungsebenenorakel ermdglicht ASLR zu besiegen und Bibliotheken und Treiber
in unzuginglichen Speicherbereichen zu lokalisieren. Mit dem Adressiibersetzungsorakel
konnen wir auf 64-Bit-Linux-Systemen aus unprivilegierten Benutzerprogrammen und
sogar in einer virtuellen Amazon EC2-Maschine, virtuelle Adressen in physikalische
Adressen iibersetzen.

Wir bauen drei Angriffe aus, die diese Primitiven ausnutzen. Unser erster Angriff erstellt
ein exaktes Bild der gesamten Seitentabellenhierarchie eines Prozesses und hebelt damit
alle ASLR Varianten aus. Bei unserem zweiten Angriff 16sen wir virtuelle auf physikalische
Adressen auf, um dann SMAP auf 64-Bit-Linux-Systemen mithilfe von Angriffen im Stil
von ret2dir zu umgehen. Auf der Grundlage beider Orakel haben wir demonstriert, wie Ker-
nel ASLR unter Windows 10 besiegt werden kann — eine Grundlage fiir ROP-Angriffe auf
Kernel- und Treiber-Binédrcode. Als GegenmaBnahme habe ich schlielich eine neue Form
von Kernelisolierung vorgeschlagen. Dieser Vorschlag ist mittlerweile auch bekannt durch
seine praktischen Implementationen, z.B. KAISER [6] oder KPTI, die den Adressraum von
Programmen vom Adressraum des Betriebssystemkernels trennt. Diese GegenmalB3nahme
erfordert nur wenige — jedoch tiefgreifende — Anderungen in Betriebssystemkerneln. Die
Leistungseinbufle auf aktueller Hardware und bei realistischen Anwendungsszenarien liegt
zwischen 0,06% und 5,09%. Mittlerweile haben alle verbreiteten Betriebssysteme meinen
Vorschlag aufgenommen und Varianten dieser SicherheitsmaBnahme implementiert. Unsere
Ergebnisse wurden auf der CCS 2016 Konferenz [7] in Zusammenarbeit mit Clémentine
Maurice, Anders Fogh, Moritz Lipp und Stefan Mangard veroffentlicht.

4 Schlussfolgerungen

Aus meiner Dissertation und den Publikationen, die sie umfasst, konnen wir Riickschliisse
auf vier verschiedene Achsen ziehen.

Erstens konnen Mikroarchitekturangriffe weitgehend automatisiert werden. Die Automati-
sierung macht es deutlich einfacher, Mikroarchitekturangriffe durchzufiihren. Sie erméglicht
aber auch eine Grof3zahl von Angriffen mit geringem zusétzlichem Aufwand.

Zweitens: Unbekannte und neuartige Seitenkanile existieren sehr wahrscheinlich und
werden sehr wahrscheinlich auch gefunden.* Wir haben bereits gezeigt, dass moderne



Mikroarchitekturen mehrere zuvor unbekannte Seitenkanéle haben, wie beispielweise der
clflush-Anweisung [5], den Arbeitsspeicher [15] oder Prefetch-Anweisungen [7].

Drittens ist es moglich, die Anforderungen bekannter Angriffe auf einen Punkt zu reduzie-
ren und zu minimieren, an dem sie in stark eingeschrinkten und Sandbox-Umgebungen
durchgefiihrt werden konnen. Wir haben dies in unserer Arbeit zu Rowhammer-Angriffen
in JavaScript [3] und in unserer Arbeit zu Seiten-Deduplizierungsangriffen in JavaScript [2]
gezeigt.

Viertens ist es eine schwierige Aufgabe, effektive und effiziente GegenmaBBnahmen zu
entwickeln. Die Forschung versucht oft iiberambitioniert, universelle Gegenmafnahmen
gegen Mikroarchitekturangriffe zu finden und ignoriert, dass die verschiedenen Angriffe
sehr unterschiedliche Anforderungen und Eigenschaften haben [5, 15]. Im Mittelpunkt von
Mikroarchitekturangriffen steht meist ein zeitlicher oder verhaltensbedingter Unterschied,
der vom Prozessorhersteller zur Optimierung der Performance angestrebt wird. Daher kann
es schwierig sein, immer eine universelle Gegenmafinahme zu finden, die die Leistung
nicht beeintrichtigt, da Sicherheit und Leistung sich oft widersprechen [7].
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